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1. Introduccion

La informacion constituye un activo de primer orden para GRUPO ROCAJUNYENT, ya que resulta
imprescindible para la prestacion de los servicios que ofrece a terceras partes. Por su parte, las
tecnologias de la informacién y las comunicaciones (TIC) se han hecho imprescindibles para las
organizaciones, ya que contribuyen de forma muy eficaz al tratamiento de esa informacién. Sin
embargo, las mejoras que aportan las TIC al tratamiento de la informacion vienen acompanadas de
nuevos riesgos. Por esa razén es necesario introducir medidas especificas para proteger tanto la
informacion como los servicios que dependen de ella.

La seguridad de la informacion tiene como objetivo proteger la informacién y los servicios,
reduciendo los riesgos a los que estan sometidos hasta un nivel que resulte aceptable. El presente
documento establece la Politica de Seguridad de la Informacion de GRUPO ROCAJUNYENT para
asegurar que todos los profesionales a su servicio tanto directa como indirectamente, conoce, dirige
y da soporte a la seguridad de la informacion.

Con ello se pretende lograr el alineamiento estratégico de la gestion de la seguridad de la
informacion con las normas internacionales y las regulaciones legislativas existentes en la materia.

2. Misidn y objetivos de la politica de seguridad de la informacion

GRUPO ROCAJUNYENT ha establecido un alineamiento con la gestion de la seguridad de la
informacioén segun lo establecido en el marco normativo del estdndar de mercados ISO 27001,
reconociendo como activos estratégicos, la informacion y los sistemas que soportan.

Uno de los objetivos fundamentales de la implantacion de esta Politica de Seguridad de la
Informacion es establecer las bases sobre las que tanto empleados internos, como terceras partes,
puedan acceder a los servicios ofrecidos por GRUPO ROCAJUNYENT en un entorno seguro y de
confianza.

La Politica de Seguridad de la Informacién define el marco global para la gestion de la seguridad de
la informacion protegiendo todos los activos de la informacién y garantizando la continuidad en el
funcionamiento de los sistemas. Se pretende de esta forma minimizar los riesgos derivados de una
posible falla en la seguridad y asegurar el cumplimiento de los objetivos de GRUPO
ROCAJUNYENT ante un hipotético incidente de seguridad de la informacion.

Para ello, se establecen los siguientes objetivos generales en materia de seguridad de la
informacion:

(i) Contribuir desde la gestion de seguridad al cumplimiento de la misiéon y objetivos
establecidos por GRUPO ROCAJUNYENT.

(i) Disponer de las medidas de control necesarias para garantizar el cumplimiento de los
requisitos legales que sean de aplicacion como consecuencia de la actividad desarrollada,
especialmente en lo relativo a la proteccion de datos de caracter personal y a la prestacion
de servicios a través de medios electronicos o telematicos.

(ili)  Asegurar la accesibilidad, confidencialidad, integridad, disponibilidad, autenticidad vy
trazabilidad de la informacion.

(iv)  Asegurar la prestacion continuada de los servicios, tanto de forma preventiva como de forma
reactiva ante los incidentes de seguridad.

(v)  Proteger los activos de informacion de GRUPO ROCAJUNYENT vy la tecnologia que los
soporta frente a cualquier amenaza, intencionada o accidental, interna o externa, con el fin
de asegurar la confidencialidad, integridad y disponibilidad de estos.

Esta Politica de Seguridad de la Informacién asegura un compromiso continuo y manifiesto de
GRUPO ROCAJUNYENT, para la difusién y consolidacion de la cultura de la seguridad.
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3. Alcance

Esta Politica de seguridad de la Informacién se aplicara a toda la informacion de GRUPO
ROCAJUNYENT. A estos efectos se entiende por GRUPO ROCAJUNYENT.

e C/Aribau,198 12 Planta (Barcelona).
e C/ José Abascal, 56 62 Planta (Madrid).
e C/Gran Via Jaume |, 37 52 Planta (Girona).

Extendiendo el alcance de los sistemas de informacion proporcionados por ROCAJUNYENT a las
siguientes organizaciones:

e SIGE BUSINESS SERVICES, S.L.P.U (“SIGE”) con oficinas en las mismas ubicaciones.

Se define como GRUPO ROCAJUNYENT con el conjunto de todas las organizaciones
anteriormente descritas.

Esta Politica no se limita a los datos de caracter personal y es independiente de que el tratamiento
sea manual o automatizado.

4. Marco normativo

La legislacion en materia de seguridad de la informacién, que debe servir de referencia, se actualiza
de forma continua y se queda reflejado en el “Anexo: Legislacion aplicable’.

5. Revision de la politica

En relacion con las revisiones que puedan realizarse sobre la redaccion del texto que constituye la
politica de seguridad de la informacion, se distinguiran dos tipos de actividades:

(i) Revisiones periddicas sistematicas: deberan realizarse al menos con una periodicidad anual,
o cuando se detecten incidencias o cambios en el marco legal que puedan cuestionar la
validez de dicha Politica. La revisiéon de la Politica de Seguridad de la Informacion debera
garantizar que ésta se encuentra alineada con la estrategia, la misién y vision de GRUPO
ROCAJUNYENT en materia de seguridad de la informacion y que asegura el cumplimiento
de los objetivos de control establecidos.

(i)  Revisiones no planificadas: estas revisiones deberan realizarse en respuesta a cualquier
evento o incidente de seguridad que pudiera suponer un incremento significativo del nivel
de riesgo actual o haya causado un impacto en la seguridad de la informaciéon de GRUPO
ROCAJUNYENT.
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6. Organizacion interna de la seguridad

La seguridad de la informacion en GRUPO ROCAJUNYENT se estructura mediante una
organizacion interna orientada al gobierno, supervision, operacién, mantenimiento y mejora
continua del Sistema de Gestion de Seguridad de la Informacién, asi como al cumplimiento de los
requisitos establecidos por la norma UNE-EN ISO/IEC 27001 y por el Esquema Nacional de
Seguridad.

La seguridad de la informacion corresponde, con las funciones que se sefalan para cada uno en
este apartado, a los siguientes 6rganos y roles:
e Comité de Seguridad de la Informacion y Proteccion de Datos.
Responsable de la Informacion.
Responsable del Servicio.
Responsable de Seguridad.
Responsable del Sistema.
Alta Direccion / Representante de Direccion.
Delegado de Proteccion de Datos.
Responsables delegados, cuando sean formalmente designados.

Cuando una misma persona u érgano asuma varios roles, deberan mantenerse diferenciadas las
funciones asignadas a cada uno de ellos, evitando conflictos de interés y garantizando una
adecuada segregacion entre las funciones de gobierno, supervision, decision de negocio y
operacion técnica.

6.1. Comité de Sequridad de la Informacion y Proteccién de Datos.

El Comité de Seguridad de la Informacién y Proteccion de Datos es el érgano que centraliza el
gobierno, coordinacién, seguimiento y mejora de la seguridad de la informacion en GRUPO
ROCAJUNYENT.

Actuara como 6rgano de gobierno de la seguridad de la informacion, supervisando el cumplimiento
de la presente Politica, del Sistema de Gestion de Seguridad de la Informacion y de los requisitos
aplicables del Esquema Nacional de Seguridad.

El Comité sera responsable de revisar el estado del SGSI, impulsar su mejora continua, realizar el
seguimiento de los riesgos, incidentes, auditorias, métricas, no conformidades y acciones de
mejora, asi como de promover que se encuentren disponibles los recursos necesarios para su
adecuado funcionamiento.

Cuando lo justifique la complejidad, la separacion fisica de los elementos del sistema, el nUmero de
usuarios o la distribucidn organizativa, podran crearse comités de seguridad delegados,
dependientes funcionalmente del Comité de Seguridad de la Informacion y Proteccion de Datos
principal.

6.2. Responsable de la Informacién

El Responsable de la Informacion es el rol competente para determinar o validar los requisitos de
seguridad aplicables a la informacion tratada por GRUPO ROCAJUNYENT, considerando su valor,
criticidad, clasificacion, finalidad, uso e impacto para la organizacion.

Participara, cuando corresponda, en la valoracion de la informacion, en el analisis de riesgos que
afecte a la misma y en la aceptacion de los riesgos residuales asociados.
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6.3. Responsable de Seguridad

El Responsable de Seguridad sera la persona responsable de coordinar y supervisar la seguridad
de la informacion, velando por el cumplimiento de la normativa aplicable, incluyendo el Esquema
Nacional de Seguridad, y por la adecuada implantaciéon, mantenimiento y mejora del SGSI.

Este rol podra ser asumido por el Responsable del Sistema de Gestion de Seguridad de la
Informacion, siempre que se mantenga la adecuada diferenciacion de funciones respecto del
Responsable del Sistema, del Responsable de la Informacion y del Responsable del Servicio.

Cuando lo justifique la complejidad, la separacion fisica de sus elementos o el niUmero de usuarios

de la informacion en soporte electrénico, o de los sistemas que la manejen, podran designarse
responsables de seguridad delegados, dependientes funcionalmente del responsable principal.

6.4. Responsable del Servicio

El Responsable del Servicio es el rol competente para determinar o validar los requisitos de
seguridad, continuidad, disponibilidad, recuperacion e impacto de los servicios incluidos en el
alcance del SGSI y, cuando resulte aplicable, en la categorizacion del sistema conforme al Esquema
Nacional de Seguridad.

A efectos de esta Politica, se entendera por servicio la actividad o servicio de negocio prestado por
GRUPO ROCAJUNYENT que se encuentre incluido en el alcance del sistema y soportado por los
sistemas de informacién, no debiendo confundirse con los servicios técnicos internos, aplicaciones,
departamentos o componentes tecnoldgicos que dan soporte a dicha actividad.

Participara, cuando corresponda, en la valoracion de los servicios, en el analisis de riesgos que
afecte a los mismos y en la aceptacién de los riesgos residuales asociados.

6.5. Responsable del Sistema

El Responsable del Sistema sera la persona responsable de la explotacién, operacion,
administracion, mantenimiento y correcto funcionamiento técnico del sistema de informacion,
garantizando la correcta implementacion, operacién y mantenimiento de las medidas de seguridad
aplicables, asi como la configuracion y gestion del sistema.

Este rol podra recaer en el Responsable de Técnico de Sistemas u otras figuras designadas
formalmente, en funcion del sistema de informacién y de la estructura organizativa vigente.

6.6. Gerente / Alta Direccion / Representante de Direccidn

La Alta Direccion sera responsable de aprobar la Politica de Seguridad de la Informacion, promover
la cultura de seguridad, asegurar la disponibilidad de recursos, revisar el desempefio del SGSI y
adoptar las decisiones necesarias para su mejora continua.

Cuando asi se designe formalmente, el Representante de Direccion actuara como interlocutor de la
Alta Direccion en el Comité de Seguridad de la Informacién y Protecciéon de Datos.

6.7. Delegado de Proteccion de Datos

El Delegado de Proteccién de Datos participara en el Comité de Seguridad de la Informacién y
Protecciéon de Datos aportando su vision respecto al cumplimiento de la normativa de protecciéon de
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datos personales, la gestidon de incidentes que puedan afectar a datos personales y las medidas
necesarias para garantizar la privacidad y los derechos de los interesados.

6.8. Otras areas

La proteccion de la integridad, disponibilidad y confidencialidad de los activos es responsabilidad
de todos los usuarios y propietarios de activos, dentro del ambito de sus funciones y conforme a la
normativa interna aplicable.

Todos los incidentes, eventos sospechosos o debilidades de seguridad deberan ser comunicados
al Responsable de Seguridad o a través de los canales establecidos para la gestion de incidentes.

7. Resolucién de conflictos

En caso de conflicto entre los diferentes responsables que componen la estructura organizativa de
la Politica de Seguridad de la Informacién, éste sera resuelto por la Direccién de GRUPO
ROCAJUNYENT, y prevaleceran las mayores exigencias derivadas de la proteccion de datos de
caracter personal.

8. Clasificacion de la informacién

GRUPO ROCAJUNYENT clasificara e inventariara los activos de la informacion en virtud de su
naturaleza. El nivel de proteccion y las medidas a aplicar se basaran en el resultado de dicha
clasificacion.

Asimismo, los sistemas de informacién seran categorizados conforme a los criterios establecidos
en el Esquema Nacional de Seguridad

9. Datos de caracter personal

Cuando un sistema al que afecte ISO 27001 maneje datos de caracter personal, le sera de
aplicacion lo dispuesto en Reglamento Europeo 679/2016 de proteccion de datos y en la Ley
Organica 3/2018, del 5 de diciembre, de Proteccion de Datos de Caracter Personal y sus normas
de desarrollo, sin perjuicio de los requisitos establecidos en el marco regulatorio del ISO 27001 en
el ambito de la Administracion Electrénica. Todos los sistemas de informacion se ajustaran a los
niveles de seguridad requeridos por la normativa de proteccion de datos de caracter personal.
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10.Gestion de riesgos

Todos los sistemas sujetos a esta Politica deberan ser sometidos a un analisis y gestion de riesgos,
evaluando los activos, amenazas y vulnerabilidades a los que estan expuestos y proponiendo las
contramedidas adecuadas para mitigar los riesgos. Aunque se precisa un control continuo de los
cambios realizados en los sistemas, este analisis se repetira:

(i
(ii
(iii
(iv
(v

al menos una vez al afio (mediante revision y aprobacion formal).
cuando cambie la informacion manejada

cuando cambien los servicios prestados

cuando ocurra un incidente grave de seguridad

cuando se reporten vulnerabilidades graves.

~— N N ' ~—

Para la armonizacion de los analisis de riesgos, se establecera una valoracion de referencia para
los diferentes tipos de informacion manejados y los diferentes servicios prestados.

11.Instrumento de desarrollo

Se establece un marco normativo en materia de seguridad de la informacion estructurado por
diferentes niveles de forma que los objetivos marcados por el presente documento tengan un
desarrollo especifico. La politica de seguridad de la informacion estructurara su marco normativo
en los siguientes niveles:

(i) La presente Politica de Seguridad de la Informacion que establece los requisitos y criterios
de proteccion de caracter global.

(i) Las normas de seguridad que definen qué hay que proteger y los requisitos de seguridad
deseados. El conjunto de todas las normas de seguridad debe cubrir la proteccion de todos
los entornos de los sistemas de informacién de la organizacion. Establecen un conjunto de
expectativas y requisitos que deben ser alcanzados para poder satisfacer y cumplir cada
uno de los objetivos de seguridad establecidos en la politica. Las propone el Responsable
de Seguridad y las aprueba el Comité de Seguridad de la Informacion.

(i)  Los procedimientos de seguridad en los que describira de forma concreta como proteger lo
definido en las normas y las personas o grupos responsables de la implantacion,
mantenimiento y seguimiento de su nivel de cumplimiento. Son documentos que especifican
como llevar a cabo las tareas habituales, quién debe hacer cada tarea y como identificar y
reportar comportamientos anémalos.

Su aprobacion dependera de su ambito de aplicacion, que podra ser en un ambito especifico o en
un sistema de informacion determinado.

Ademas, se podran establecer guias con recomendaciones y buenas practicas.

En la medida de lo posible, toda esta documentacién sera gestionada segun establece el
procedimiento vigente de Control de documentos y registros en GRUPO ROCAJUNYENT, que
tendra como objetivo establecer los criterios para el control de la documentacion y registros de
seguridad utilizados en el Sistema de Gestion de la Seguridad de la Informacion y que se extiende
a toda la documentacion que da soporte al cumplimiento de ISO 27001.
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12.Obligaciones de los profesionales

Todos los profesionales con responsabilidad en el uso, operacion, o administracién de sistemas de
tecnologias de la informacion y las comunicaciones tienen la obligacion de conocer y cumplir esta
Politica de Seguridad de la Informacién y la normativa de seguridad derivada, independientemente
del tipo de relacion juridica que les vincule con GRUPO ROCAJUNYENT.

Todas las personas recibiran formacion para el manejo seguro de los sistemas en la medida en que
la necesiten para realizar su trabajo.

La Politica de Seguridad de la Informacién estara accesible para todos los profesionales que presten
sus servicios en los érganos y entidades a que se refiere el punto relativo al 'Alcance’'.

Con el objetivo de fomentar la 'Cultura de la seguridad', el Comité de Seguridad de la Informacion
promovera un programa de concienciacion continia para formar a todos los profesionales. El
incumplimiento de la Politica de Seguridad de la Informacion y su normativa de desarrollo dara lugar
al establecimiento de medidas preventivas y correctivas encaminadas a salvaguardar y proteger las
redes y sistemas de informacion, sin perjuicio de la correspondiente exigencia de responsabilidad
disciplinaria.

13.Relaciones con terceros

Cuando GRUPO ROCAJUNYENT preste servicios o ceda informacion a terceras partes, se les hara
participe de esta Politica de Seguridad de la Informacion y de las normas e instrucciones derivadas.

Asimismo, cuando GRUPO ROCAJUNYENT utilice servicios de terceros o ceda informacién a
terceros se les hara igualmente participe de esta Politica de Seguridad de la Informacién y de la
normativa e instrucciones de seguridad que atafa a dichos servicios o informacion. Los terceros
quedaran sujetos a las obligaciones y medidas de seguridad establecidas en dicha normativa e
instrucciones, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de deteccién y resolucion de incidencias.

Se garantizara que el personal de terceros esta adecuadamente concienciado en materia de
seguridad de la informacién, al menos al mismo nivel que el establecido en esta Politica de
Seguridad de la Informacion.

En concreto, los terceros deberan garantizar el cumplimiento de la politica de seguridad de la
informacion basadas en estandares auditables que permitan verificar el cumplimiento de estas
politicas. Asimismo, se garantizara mediante auditoria o certificado de destruccion/borrado que la
tercera cancela y elimina los datos pertenecientes a GRUPO ROCAJUNYENT a la finalizacion del
contrato.

Cuando algun aspecto de la Politica de la Seguridad de la Informacién no pueda ser satisfecho por
una tercera parte, se requerira un informe del Responsable de Seguridad de la Informacion que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este
informe por el Gerente antes de seguir adelante.

Aprobada por:

Comité de Seguridad de la Informacion y Proteccion de Datos en la Revision de la Direccion de
18/06/2026
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